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Auftragsverarbeitungsvertrag

Informationen zum Auftragsverarbeitungsvertrag

Abschnitt |

Klausel 1: Zweck und Anwendungsbereich

a) Mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln®) soll die
Einhaltung von Artikel 28 Absdtze 3 und 4 der Verordnung (EU) 2016/679 des
Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natUrlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG sichergestellt werden.

b) Die in Anhang | aufgefUhrten Verantwortlichen und Auftragsverarbeiter haben
diesen Klauseln zugestimmt, um die Einhaltung von Artikel 28 Absatze 3 und 4 der
Verordnung (EU) 2016/679 und/oder Artikel 29 Absdtze 3 und 4 der Verordnung
(EU) 2018/1725 zu gewdhrleisten.

c) Diese Klauseln gelten fUr die Verarbeitung personenbezogener Daten gemaf3
Anhang Il.

d) Die Anhdange | bis IV sind Bestandteil der Klauseln.

e) Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der
Verantwortliche gemaf3 der Verordnung (EU) 2016/679 und/oder der Verordnung
(EU) 2018/1725 unterliegt.

) Diese Klauseln stellen fur sich allein genommen nicht sicher, dass die
Verpflichtungen im Zusammenhang mit internationalen DatenUbermittlungen
gemaf Kapitel V der Verordnung (EU) 2016/679 und/oder der Verordnung (EU)
2018/1725 erfullt werden.
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Klausel 2: Unab&nderbarkeit der Klauseln

a) Die Parteien verpflichten sich, die Klauseln nicht zu &dndern, es sei denn, zur
Erg&nzung oder Aktualisierung der in den Anh&ngen angegebenen Informationen.

b) Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten
Standardvertragsklauseln in einen umfangreicheren Vertrag aufzunehmen und
weitere Klauseln oder zusatzliche Garantien hinzuzufigen, sofern diese weder
unmittelbar noch mittelbar im Widerspruch zu den Klauseln stehen oder die
Grundrechte oder Grundfreiheiten der betroffenen Personen beschneiden.

Klausel 3: Auslegung

a) Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 bzw. der
Verordnung (EU) 2018/1725 definierten Begriffe verwendet, so haben diese
Begriffe dieselbe Bedeutung wie in der betreffenden Verordnung.

b) Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU)
2016/679 bzw. der Verordnung (EU) 2018/1725 auszulegen.

c) Diese Klauseln dUrfen nicht in einer Weise ausgelegt werden, die den in der
Verordnung (EU) 2016/679 oder der Verordnung (EU) 2018/1725 vorgesehenen
Rechten und Pflichten zuwiderl&duft oder die Grundrechte oder Grundfreiheiten der
betroffenen Personen beschneidet.

Klausel 4: Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen
damit zusammenhdngender Vereinbarungen, die zwischen den Parteien bestehen
oder spater eingegangen oder geschlossen werden, haben diese Klauseln
Vorrang.
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Klausel 5: Kopplungsklausel

a) Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit
Zustimmung aller Parteien jederzeit als Verantwortlicher oder als
Auftragsverarbeiter beitreten, indem sie die Anhdnge ausfillt und Anhang |
unterzeichnet.

b) Nach Ausfillen und Unterzeichnen der unter Buchstabe a genannten Anhdnge
wird die beitretende Einrichtung als Partei dieser Klauseln behandelt und hat die
Rechte und Pflichten eines Verantwortlichen oder eines Auftragsverarbeiters
entsprechend ihrer Bezeichnung in Anhang |.

c) FUr die beitretende Einrichtung gelten fUr den Zeitraum vor ihrem Beitritt als
Partei keine aus diesen Klauseln resultierenden Rechte oder Pflichten.
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Abschnitt Il - Pflichten der Parteien

Klausel 6: Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgdnge, insbesondere die Kategorien
personenbezogener Daten und die Zwecke, fUr die die personenbezogenen Daten
im Auftrag des Verantwortlichen verarbeitet werden, sind in Anhang Il aufgefthrt.

Klausel 7: Pflichten der Parteien

7.1. Weisungen

a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf
dokumentierte Weisung des Verantwortlichen, es sei denn, er ist nach Unionsrecht
oder nach dem Recht eines Mitgliedstaats, dem er unterliegt, zur Verarbeitung
verpflichtet. In einem solchen Fall teilt der Auftragsverarbeiter dem
Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit,
sofern das betreffende Recht dies nicht wegen eines wichtigen 6ffentlichen
Interesses verbietet. Der Verantwortliche kann w&hrend der gesamten Dauer der
Verarbeitung personenbezogener Daten weitere Weisungen erteilen. Diese
Weisungen sind stets zu dokumentieren.

b) Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich, wenn er
der Auffassung ist, dass vom Verantwortlichen erteilte Weisungen gegen die
Verordnung (EU) 2016/679, die Verordnung (EU) 2018/1725 oder geltende
Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstofien.

7.2. Zwecksbindung
Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fir

den/die in Anhang Il genannten spezifischen Zweck(e), sofern er keine weiteren
Weisungen des Verantwortlichen erhdlt.
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Die Daten werden vom Auftragsverarbeiter nur fUr die in Anhang Il angegebene
Dauer verarbeitet.

7.4. Sicherheit der Verarbeitung

a) Der Auftragsverarbeiter ergreift mindestens die in Anhang lll aufgefUhrten
technischen und organisatorischen Mafinahmen, um die Sicherheit der
personenbezogenen Daten zu gewdhrleisten. Dies umfasst den Schutz der Daten
vor einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmafiig, zur
Vernichtung, zum Verlust, zur Verdnderung oder zur unbefugten Offenlegung von
beziehungsweise zum unbefugten Zugang zu den Daten fUhrt (im Folgenden
,Verletzung des Schutzes personenbezogener Daten®). Bei der Beurteilung des
angemessenen Schutzniveaus tragen die Parteien dem Stand der Technik, den
Implementierungskosten, der Art, dem Umfang, den Umstdnden und den
Zwecken der Verarbeitung sowie den fur die betroffenen Personen verbundenen
Risiken gebUhrend Rechnung.

b) Der Auftragsverarbeiter gewdhrt seinem Personal nur insoweit Zugang zu den
personenbezogenen Daten, die Gegenstand der Verarbeitung sind, als dies fur die
Durchfihrung, Verwaltung und Uberwachung des Vertrags unbedingt erforderlich
ist. Der Auftragsverarbeiter gewdhrleistet, dass sich die zur Verarbeitung der
erhaltenen personenbezogenen Daten befugten Personen zur Vertraulichkeit
verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen.

7.5. Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische
oder ethnische Herkunft, politische Meinungen, religidse oder weltanschauliche
Uberzeugungen oder die Gewerkschaftszugehdrigkeit hervorgehen, oder die
genetische Daten oder biometrische Daten zum Zweck der eindeutigen
Identifizierung einer natirlichen Person, Daten Uber die Gesundheit, das
Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten Uber
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strafrechtliche Verurteilungen und Straftaten enthalten (im Folgenden ,sensible
Daten®), wendet der Auftragsverarbeiter spezielle Beschrankungen und/oder
zusa@tzlichen Garantien an.

7.6. Dokumentation und Einhaltung der Klauseln

a) Die Parteien mUssen die Einhaltung dieser Klauseln nachweisen kénnen.

b) Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen beziglich
der Verarbeitung von Daten gemdaf diesen Klauseln umgehend und in
angemessener Weise.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur
Verfigung, die fUr den Nachweis der Einhaltung der in diesen Klauseln
festgelegten und unmittelbar aus der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725 hervorgehenden Pflichten erforderlich sind. Auf
Verlangen des Verantwortlichen gestattet der Auftragsverarbeiter ebenfalls die
Prufung der unter diese Klauseln fallenden Verarbeitungstatigkeiten in
angemessenen Abstdnden oder bei Anzeichen fUr eine Nichteinhaltung und tragt
zu einer solchen Prifung bei. Bei der Entscheidung Uber eine Uberprifung oder
Pruofung kann der Verantwortliche einschlagige Zertifizierungen des
Auftragsverarbeiters bertcksichtigen.

d) Der Verantwortliche kann die Prifung selbst durchfUhren oder einen
unabhdngigen Prifer beauftragen. Die Prifungen kénnen auch Inspektionen in
den Raumlichkeiten oder physischen Einrichtungen des Auftragsverarbeiters
umfassen und werden gegebenenfalls mit angemessener Vorankindigung
durchgefihrt.

e) Die Parteien stellen der/den zustandigen Aufsichtsbehorde(n) die in dieser
Klausel genannten Informationen, einschlief3lich der Ergebnisse von Prifungen,
auf Anfrage zur Verfigung.



2berta & rudi

Auftragsverarbeitungsvertrag

7.7. Einsatz von Unterauftragsverarbeitern

a) OPTION 2: ALLGEMEINE SCHRIFTLICHE GENEHMIGUNG: Der
Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verantwortlichen for
die Beauftragung von Unterauftragsverarbeitern, die in einer vereinbarten Liste
aufgefihrt sind. Der Auftragsverarbeiter unterrichtet den Verantwortlichen
mindestens 14 Tage im Voraus ausdricklich in schriftlicher Form Uber alle
beabsichtigten Anderungen dieser Liste durch Hinzufigen oder Ersetzen von
Unterauftragsverarbeitern und rdéumt dem Verantwortlichen damit ausreichend
Zeit ein, um vor der Beauftragung des/der betreffenden
Unterauftragsverarbeiter/s Einwdnde gegen diese Anderungen erheben zu
konnen. Der Auftragsverarbeiter stellt dem Verantwortlichen die erforderlichen
Informationen zur Verfigung, damit dieser sein Widerspruchsrecht austben kann.

b) Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der
DurchfUhrung bestimmter Verarbeitungstatigkeiten (im Auftrag des
Verantwortlichen), so muss diese Beauftragung im Wege eines Vertrags erfolgen,
der dem Unterauftragsverarbeiter im Wesentlichen dieselben
Datenschutzpflichten auferlegt wie diejenigen, die fUr den Auftragsverarbeiter
gemaf diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher, dass der
Unterauftragsverarbeiter die Pflichten erfullt, denen der Auftragsverarbeiter
entsprechend diesen Klauseln und gemaf der Verordnung (EU) 2016/679
und/oder der Verordnung (EU) 2018/1725 unterliegt.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine
Kopie einer solchen Untervergabevereinbarung und etwaiger spdterer
Anderungen zur Verfigung. Soweit es zum Schutz von Geschaftsgeheimnissen
oder anderen vertraulichen Informationen, einschlie3lich personenbezogener
Daten notwendig ist, kann der Auftragsverarbeiter den Wortlaut der
Vereinbarung vor der Weitergabe einer Kopie unkenntlich machen.

d) Der Auftragsverarbeiter haftet gegenUber dem Verantwortlichen in vollem
Umfang dafir, dass der Unterauftragsverarbeiter seinen Pflichten gemaf dem
mit dem Auftragsverarbeiter geschlossenen Vertrag nachkommt. Der
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Auftragsverarbeiter benachrichtigt den Verantwortlichen, wenn der
Unterauftragsverarbeiter seine vertraglichen Pflichten nicht erfullt.

e) Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine
DrittbegUnstigtenklausel, wonach der Verantwortliche - im Falle, dass der
Auftragsverarbeiter faktisch oder rechtlich nicht mehr besteht oder
zahlungsunfdahig ist - das Recht hat, den Untervergabevertrag zu kindigen und
den Unterauftragsverarbeiter anzuweisen, die personenbezogenen Daten zu
|6schen oder zuriUckzugeben.

7.8. Internationale DatenUbermittlungen

a) Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland
oder eine internationale Organisation erfolgt ausschlieflich auf der Grundlage
dokumentierter Weisungen des Verantwortlichen oder zur Einhaltung einer
speziellen Bestimmung nach dem Unionsrecht oder dem Recht eines
Mitgliedstaats, dem der Auftragsverarbeiter unterliegt, und muss mit Kapitel V der
Verordnung (EU) 2016/679 oder der Verordnung (EU) 2018/1725 im Einklang
stehen.

b) Der Verantwortliche erklart sich damit einverstanden, dass in Fdllen, in denen
der Auftragsverarbeiter einen Unterauftragsverarbeiter gemaf3 Klausel 7.7 fUr die
DurchfUhrung bestimmter Verarbeitungstatigkeiten (im Auftrag des
Verantwortlichen) in Anspruch nimmt und diese Verarbeitungstatigkeiten eine
Ubermittlung personenbezogener Daten im Sinne von Kapitel V der Verordnung
(EU) 2016/679 beinhalten, der Auftragsverarbeiter und der
Unterauftragsverarbeiter die Einhaltung von Kapitel V der Verordnung (EU)
2016/679 sicherstellen konnen, indem sie Standardvertragsklauseln verwenden,
die von der Kommission gemaf Artikel 46 Absatz 2 der Verordnung (EU) 2016/679
erlassen wurden, sofern die Voraussetzungen fUr die Anwendung dieser
Standardvertragsklauseln erfillt sind.



2berta & rudi

Auftragsverarbeitungsvertrag

Klausel 8: UnterstUtzung des Verantwortlichen

a) Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich Uber
jeden Antrag, den er von der betroffenen Person erhalten hat. Er beantwortet den
Antrag nicht selbst, es sei denn, er wurde vom Verantwortlichen dazu ermdchtigt.

b) Unter BeriUcksichtigung der Art der Verarbeitung unterstitzt der
Auftragsverarbeiter den Verantwortlichen bei der ErfUllung von dessen Pflicht,
Antrage betroffener Personen auf Ausibung ihrer Rechte zu beantworten. Bei der
ErfOllung seiner Pflichten gemaf den Buchstaben a und b befolgt der
Auftragsverarbeiter die Weisungen des Verantwortlichen.

c) Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen
gemdaf Klausel 8 Buchstabe b zu unterstUtzen, unterstitzt der Auftragsverarbeiter
unter Bericksichtigung der Art der Datenverarbeitung und der ihm zur Verfuogung
stehenden Informationen den Verantwortlichen zudem bei der Einhaltung der
folgenden Pflichten:

1. Pflicht zur DurchfUhrung einer Abschatzung der Folgen der
vorgesehenen Verarbeitungsvorgénge fUr den Schutz
personenbezogener Daten (im Folgenden ,Datenschutz-
Folgenabschatzung®), wenn eine Form der Verarbeitung voraussichtlich
ein hohes Risiko fUr die Rechte und Freiheiten naturlicher Personen zur
Folge hat;

2. Pflicht zur Konsultation der zusténdigen Aufsichtsbehdrde(n) vor der
Verarbeitung, wenn aus einer Datenschutz-Folgenabsché&tzung
hervorgeht, dass die Verarbeitung ein hohes Risiko zur Folge hatte,
sofern der Verantwortliche keine Maf3inahmen zur Einddmmung des
Risikos trifft;

3. Pflicht zur Gewdhrleistung, dass die personenbezogenen Daten sachlich
richtig und auf dem neuesten Stand sind, indem der Auftragsverarbeiter
den Verantwortlichen unverziglich unterrichtet, wenn er feststellt, dass
die von ihm verarbeiteten personenbezogenen Daten unrichtig oder
veraltet sind;
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4. Verpflichtungen gemaB Artikel 32 der Verordnung (EU) 2016/679.

d) Die Parteien legen in Anhang lll die geeigneten technischen und
organisatorischen Maf3inahmen zur Unterstitzung des Verantwortlichen durch
den Auftragsverarbeiter bei der Anwendung dieser Klausel sowie den
Anwendungsbereich und den Umfang der erforderlichen Unterstitzung fest.

Klausel 9: Meldung von Verletzungen des Schutzes
personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der
Auftragsverarbeiter mit dem Verantwortlichen zusammen und unterstitzt ihn
entsprechend, damit der Verantwortliche seinen Verpflichtungen gemaf3 den
Artikeln 33 und 34 der Verordnung (EU) 2016/679 oder gegebenenfalls den
Artikeln 34 und 35 der Verordnung (EU) 2018/1725 nachkommen kann, wobei der
Auftragsverarbeiter die Art der Verarbeitung und die ihm zur Verfiogung
stehenden Informationen berucksichtigt.

9.1. Verletzung des Schutzes der vom Verantwortlichen verarbeiteten
Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im
Zusammenhang mit den vom Verantwortlichen verarbeiteten Daten unterstUtzt
der Auftragsverarbeiter den Verantwortlichen wie folgt:

a) bei der unverzUiglichen Meldung der Verletzung des Schutzes
personenbezogener Daten an die zustdndige(n) Aufsichtsbehdrde(n), nachdem
dem Verantwortlichen die Verletzung bekannt wurde, sofern relevant (es sei denn,
die Verletzung des Schutzes personenbezogener Daten fUhrt voraussichtlich nicht
zu einem Risiko fuUr die personlichen Rechte und Freiheiten naturlicher Personen);

b) bei der Einholung der folgenden Informationen, die gemaf Artikel 33 Absatz 3
der Verordnung (EU) 2016/679 in der Meldung des Verantwortlichen anzugeben
sind, wobei diese Informationen mindestens Folgendes umfassen mussen:

10
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1. die Art der personenbezogenen Daten, soweit mdglich, mit Angabe der
Kategorien und der ungefdhren Zahl der betroffenen Personen sowie der
Kategorien und der ungefdhren Zahl der betroffenen personenbezogenen
Datensdatze;

2. die wahrscheinlichen Folgen der Verletzung des Schutzes
personenbezogener Daten;

3. die vom Verantwortlichen ergriffenen oder vorgeschlagenen Mafdinahmen
zur Behebung der Verletzung des Schutzes personenbezogener Daten und
gegebenenfalls Maf3nahmen zur Abmilderung ihrer moglichen nachteiligen
Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt
werden konnen, enthdlt die urspringliche Meldung die zu jenem Zeitpunkt
verfigbaren Informationen, und weitere Informationen werden, sobald sie
verfigbar sind, anschlieBend ohne unangemessene Verzdégerung bereitgestellt;

c) bei der Einhaltung der Pflicht geman Artikel 34 der Verordnung (EU) 2016/679,
die betroffene Person unverziglich von der Verletzung des Schutzes
personenbezogener Daten zu benachrichtigen, wenn diese Verletzung
voraussichtlich ein hohes Risiko fUr die Rechte und Freiheiten nattrlicher Personen
zur Folge hat.

9.2. Verletzung des Schutzes der vom Auftragsverarbeiter
verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im
Zusammenhang mit den vom Auftragsverarbeiter verarbeiteten Daten meldet
der Auftragsverarbeiter diese dem Verantwortlichen unverziglich, nachdem ihm
die Verletzung bekannt wurde. Diese Meldung muss zumindest folgende
Informationen enthalten:

11
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a) eine Beschreibung der Art der Verletzung (moglichst unter Angabe der
Kategorien und der ungefdhren Zahl der betroffenen Personen und der
ungefdhren Zahl der betroffenen Datensdtze);

b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen Uber die
Verletzung des Schutzes personenbezogener Daten eingeholt werden kénnen;

c) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen
Maf3inahmen zur Behebung der Verletzung des Schutzes personenbezogener
Daten, einschlief3lich Ma3nahmen zur Abmilderung ihrer méglichen nachteiligen
Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt
werden konnen, enthdlt die urspringliche Meldung die zu jenem Zeitpunkt
verfigbaren Informationen, und weitere Informationen werden, sobald sie
verfigbar sind, anschlieend ohne unangemessene Verzogerung bereitgestellt.

Die Parteien legen in Anhang Il alle sonstigen Angaben fest, die der
Auftragsverarbeiter zur Verfuogung zu stellen hat, um den Verantwortlichen bei
der ErfUllung von dessen Pflichten gemaf3 Artikel 33 und 34 der Verordnung (EU)
2016/679 zu unterstUtzen.

Abschnitt Ill - Schlussbestimmungen
Klausel 10: Verstéfie gegen die Klauseln und Beendigung des Vertrags

a) Falls der Auftragsverarbeiter seinen Pflichten gemaf3 diesen Klauseln nicht
nachkommt, kann der Verantwortliche - unbeschadet der Bestimmungen der
Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 - den
Auftragsverarbeiter anweisen, die Verarbeitung personenbezogener Daten
auszusetzen, bis er diese Klauseln einhdlt oder der Vertrag beendet ist. Der
Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich, wenn er aus
welchen Grionden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

12
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b) Der Verantwortliche ist berechtigt, den Vertrag zu kindigen, soweit er die
Verarbeitung personenbezogener Daten gemdaf diesen Klauseln betrifft, wenn

1. der Verantwortliche die Verarbeitung personenbezogener Daten durch den
Auftragsverarbeiter gemaf3 Buchstabe a ausgesetzt hat und die Einhaltung
dieser Klauseln nicht innerhalb einer angemessenen Frist, in jedem Fall
aber innerhalb eines Monats nach der Aussetzung, wiederhergestellt wurde;

2. der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen
diese Klauseln verstof3t oder seine Verpflichtungen gemaf der Verordnung
(EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 nicht erfullt;

3. der Auftragsverarbeiter einer bindenden Entscheidung eines zustandigen
Gerichts oder der zustandigen Aufsichtsbehorde(n), die seine Pflichten
geman diesen Klauseln, der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725 zum Gegenstand hat, nicht nachkommt.

c) Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kindigen, soweit er die
Verarbeitung personenbezogener Daten gemdaf diesen Klauseln betrifft, wenn
der Verantwortliche auf der ErfUllung seiner Anweisungen besteht, nachdem er
vom Auftragsverarbeiter darUber in Kenntnis gesetzt wurde, dass seine
Anweisungen gegen geltende rechtliche Anforderungen gemaf3 Klausel 7.1
Buchstabe b verstofien.

d) Nach Beendigung des Vertrags I6scht der Auftragsverarbeiter nach Wahl des
Verantwortlichen alle im Auftrag des Verantwortlichen verarbeiteten
personenbezogenen Daten und bescheinigt dem Verantwortlichen, dass dies
erfolgt ist, oder er gibt alle personenbezogenen Daten an den Verantwortlichen
zurick und l6scht bestehende Kopien, sofern nicht nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der
personenbezogenen Daten besteht. Bis zur Loschung oder Ruckgabe der Daten
gewdbhrleistet der Auftragsverarbeiter weiterhin die Einhaltung dieser Klauseln.

13
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ANHANG | - LISTE DER PARTEIEN
Vertrag:

Produkt: berta & rudi Premium Cloud

Kundennummer:

Vertragsnummer:

URL:

Vertragsdatum:

Verantwortlicher:

Name:

Organisation:

Strof3e:

PLZ / Stadt:

Land:

Auftragsverarbeiter:

Digital Building Industries AG
Schickardstrafie 60
D-71034 Boblingen
E-Mail: info@berta-rudi.com
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ANHANG Il - BESCHREIBUNG DER VERARBEITUNG

Art der Verarbeitung:
Bereitstellung der berta & rudi -Software als Software-as-a-Service

Kategorien betroffener Personen, deren personenbezogene Daten
verarbeitet werden

e Nutzende der berta & rudi Premium Cloud inklusive der Administratoren auf
Kundenseite

e in Projekten erwdhnte Personen, wenn das Projekt in der berta &
rudi Premium Cloud verwaltet wird

Zwecke, fUr die die personenbezogenen Daten im Auftrag des
Verantwortlichen verarbeitet werden, und Kategorien personenbezogener
Daten, die verarbeitet werden

Registrierung eines Benutzerkontos

FOr die Nutzung der SaaS-Plattform berta & rudi Premivm Cloud ist die
Registrierung eines Benutzerkontos erforderlich. Hierbei werden folgende
personenbezogene Daten erfasst und verarbeitet:

¢ Vorname
¢ Nachname

e E-Mail-Adresse
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Nutzung der Berta & rudi Premium Cloud

Bei der Nutzung der berta & rudi Premium Cloud werden je nach Rolle und
Berechtigung folgende personenbezogene Daten der Nutzenden verarbeitet:

e Projekt-Attribute

e Verwaltung von Rollen und Berechtigungen

e sonstige nutzergenerierte Inhalte

Technisch zwingenden geht jede Nutzung einer browserbasierten SaaS-
Anwendung mit einer Nutzungsprotokollierung in Form eines sogenannten
Weblogs einher, in dessen Mittelpunkt die IP-Adresse des aufrufenden Rechners
und der Zeitpunkt des Seitenaufrufs stehen, ergdnzt von Angaben zur Version von
genutztem Betriebssystem und Browser.

Davuer der Verarbeitung

Im Allgemeinen |6scht der Auftragsverarbeiter das Kundenkonto und die Daten in
der damit verknUpften Instanz der berta & ruadi Premium Cloud nach den
ausdricklichen Vorgaben des Verantwortlichen bei Beendigung des
Vertragsverhdltnisses.

Bei Fehlen entsprechender Vorgaben bis zum Vertragsende, setzt der
Auftragsverarbeiter dem Verantwortlichen per E-Mail an den Inhaber des
Kundenkontos eine Frist von 21 Tagen. Nach Ablauf der Frist wird das
Kundenkonto inklusive der Daten in der mit dem Konto verknUpften Instanz der
berta & rudi Premium Cloud inklusive aller davon umfassten Benutzerkonten
endqgultig geldscht.

Eine Loschung erfolgt nicht, wenn der Vernichtung vorrangige gesetzliche
Aufbewahrungspflichten des Auftragsverarbeiters entgegenstehen. In diesem Fall
informiert der Auftragsverarbeiter den Verantwortlichen Uber die
entgegenstehenden Aufbewahrungspflichten.
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ANHANG [II - TECHNISCHE UND ORGANISATORISCHE
MASSNAHMEN, EINSCHLIESSLICH ZUR GEWAHRLEISTUNG
DER SICHERHEIT DER DATEN

Die vom Auftragsverarbeiter getroffenen technischen und organisatorischen
MafBnahmen zur Gewdhrleistung der Datensicherheit werden auf folgender Seite
vorgestellt:

https://berta-rudi.com/technische-und-organisatorische-mafinahmen/

ANHANG IV - LISTE DER UNTERAUFTRAGSVERARBEITER

Die vom Auftragsverarbeiter beauftragten Unterauftragnehmer werden auf
folgender Seite vorgestellt:

https://berta-rudi.com/unterauftragnehmer/

Stand: 2024-11-18

Vertrag Uber die Datenverarbeitung im Auftrag gemaf3 den EU-
Standardvertragsklauseln nach Artikel 28 Absatz 7 DSGVO, EU-Beschluss
2021/915, (Quelle: https://eur-lex.europa.eu/legal-
content/DE/TXT/?uri=CELEX%3A32021D0915)

17


https://berta-rudi.com/technische-und-organisatorische-ma%C3%9Fnahmen/
https://berta-rudi.com/unterauftragnehmer/
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32021D0915
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32021D0915

